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Método para generacién de nimeros verdaderamente
aleatorios mediante el uso de celdas SRAM que
comprende: obtener una tensién de retencion de
datos (DRV) y un valor légico preferido para cada
celda; conectar la tension de alimentacion de la celda
a un valor nominal; escribir un valor l6gico no
preferido; reducir la tensién de alimentacion al valor
DRV; aumentar la tension de alimentacién hasta el
valor nominal; leer el contenido de la celda de modo
que, si se ha mantenido el valor légico no preferido,
se interpreta como un valor l6gico; y si ha cambiado,
se interpreta como el contrario, permitiendo utilizar
todas las celdas como generadores de numeros
aleatorios, aumentando la entropia minima y
realizando la lectura a tensién de alimentacion
nominal. La invencion comprende también un
dispositivo con una o mas celdas SRAM, al menos
una fuente de alimentacién; y al menos un procesador
configurado para implementar el método.
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DESCRIPCION

METODO Y DISPOSITIVO PARA LA GENERACION DE NUMEROS
VERDADERAMENTE ALEATORIOS

OBJETO DE LA INVENCION

La invencidn tiene su aplicacidn dentro de la industria de la tecnologia electrénica, la
sequridad y privacidad, 1a criptografia, los juegos, las telecomunicacionas y el muestreo

estadistico.

La presente invencidon tiene por objeto un método y dispositivo asociado para la
generacidn de numeros verdaderamente aleatorios (TRNG del inglés True Random
Number Generation) a partir de celdas de memoria estatica de acceso aleatorio (SRAM
del inglés Static Random Access Memory) de cualquier caracteristica, es decir,
independientemente de que las celdas consideradas tengan un mayor ¢ menor sesgo

hacia uno de los valores ldgicos.

ANTECEDENTES DE LA INVENCION

La generacidn de numeros verdaderamente aleatorios esta normalmente basada en
algun proceso fisico aleatorio que se uliliza como fuente de eniropia, tal como el
movimiente browniano, la desintegracién nuclear, o, mas frecuentemants, &l ruido

férmico.

Para la explotacién de dicho ruido térmico, por gjemplo, se pueden emplear diferentes
técnicas, como la influencia en el jitter (fluctuacion del retraso) de osciladores en anillo
o la meta-estabilidad de estructuras CMOS accopladas. En algunas propuestas, se
polarizan las estruciuras en el punio meta-estable y se dejan evolucionar hacia un
estado estable {valor 1bgice “0” o valor ldgico “1) determinade por el ruido. Fiar
adecuadamente el punto meta-sstable no es un proceso sencillo, por lo que una

propuesta popular es usar el procesc de encendido de celdas SRAM.

Las celdas SRAM permiten almacenar un bit de informacidn va gue las mismas poseen
dos estados estables, uno de los cuales se asocia a un valor iogico "0 vy el otro a un

valor lbgico “1”.
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A efectos ilustrativos, se puede considerar la celda SRAM convencional, representada
enla Fig. 1, que esta constifuida por 8 transistores. Cada una de estas celdas tiene un
nucleo formado por dos inversores cruzados (Mq-Ma-Me-Ma) gue permite dos estados
i6gicos posibles: “0” iogico, correspondiente a que &l nodo Q estd a una tension altay ¢
a una tensidn baja, v “17 logico para la situacion inversa. Se puede acceder
externamente al ntcleo para leer el valor almacenado ¢ para escribir un nuevo valor al

habilitar los dos transistores de acceso (Ms y Ms).

£n ia operacidon estandar de una celda SRAM, se realiza un proceso de escritura de un
valor 16gico ("0” 0 “17) con la celda polarizada a su tensién de alimentacién nominal.
Dicho dato gueda almacenado de forma indefinida mientras no se interrumpa la
alimentacion y puede ser leido en cualquier momento a iravés de los transistores de

atceso.

Si las celdas son completamente simétricas, s decir, la mitad derecha de la celda (Ms-
Ms-Ms) 83 geométrica y eléctricamente idéntica a la mitad izquierda (My-M-M;), &
realizar el procesc de encendide {es decir, al aumentar la tensién de alimentacion desde
0 voltios a su valor nominal sin escribir ningun dalo), la celda evolucionaria hacia un
estado meta-estable, con igual tensién en sus nodos @ v ¢ . La inevitable presencia de
ruido, no obstante, hace que {a celda evolucione hacia uno de sus estados estables &l
final de dicho proceso de encendido (*0” ¢ “17). En principio, hajo la suposicidn de total
simetria, la celda evolucionaria indistintamente hacia uno u otro nivel 1dgico cuando su
tension de glimentacion creciera a su nivel nominal. Es decir, en una celda exista una
probabilidad finita p0 de que 12 celda vaya a un "0” 10gico, v una probabilidad finita pl =
1 - p0 que la celda vaya a un “17 i6gico, y si la celda es simétrica p0 seria igual a p1, lo

cual resulta ideal para la generacién de numeros verdaderamente aleatorios.

Es esta |a filosofia subyacente en la mayoria de las soluciones de la téenica para generar

numeros verdaderaments aleatorios usando celdas SRAM.

Sin embargo, la inevitable presencia de la variabilidad en los procesos de fabricacién va
a hacer gue no exista ia celda totalmente simétrica, y, en consecuencia, las celdas van
a fener un $esgo Mas ¢ menocs intenso hacia un valor preferido, o "0" o el "1”, en distintos
procesos de encendido. Que una celda evolucione consistentemente al mismo valor va

en contra de la misma esencia de generacién de TRN. Solo un porcentaje reducido de

3
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celdas tienen una asimetria enfre sus inversores 1o suficientemente pequena como para
que este sesqo sea débil y, por consiguiente, su respuesta al encendido se considera
inestable, es decir, en distintos encendidos, estas celdas evolucionan a veces al “0 y
otras al “1”. Dicha asimetria disminuye en gran medida |a sleatoriedad que se pusde
extraer de un conjunto de celdas SRAM. Esto puede no ser un gran problema cuando
se considera una SRAM muy grande, donde hay muchas celdas para elegir. Sin
embargo, si el TRNG se integrase en otro sistema que va dispone de un numero de
celdas SRAM, pero este numero fuera insuficiente para implementar diche TRNG, la
inclusion de las celdas adicionales necesarias llevaria a un sobrecosie de area no

deseado.

En muchos casos, se uliliza una matriz de celdas SRAM para generar una cadena de
bits cuando se conecta la fensidn de alimentacién sin escribir previamenie ningun dato
{proceso de encendido). Para generar numeres verdaderamente aleatorios (TRN) a
partir de ellas, se utiliza un algoritmo de acondicionamiento gue condensa una larga
cadena de bils en oltra cadena mas corla y de longitud fija. La cantidad de compresion

requerida depende de la enfropia minima en los bits de entrada.

Sin embargo, esie procedimienio se encuentra con crecientes dificultades, porgue las
asimetrias suelen aumentar en las tecnologias mas modernas por o gue el porcentaje
de celdas que evolucionan consistentemente en distintos procesos de encendido hacia
un mismo valor 16gico es cada vez mavyor, 10 que ias hace inadecuadas para obtener
una alta entropia. Por tanto, &l nimero de bits aleatorios que se puede obiener en un
proceso de encendido se ve drasticamente reducido. Cuantos mas bits sean necesarios
porgue menor sea la entropia total, mas complejo sera el procesamiento posterior y, por

tanto, mas lenta serd la generacion de numeros aleatorios.

il hecho de que haya celdas asimélricas y simétricas hace gue se haya propuesio
utilizar las primeras para identificacion/autenticacidn vy las segundas para la generacidn
de numeros verdaderamente aleatorios. Una téenica posible de clasificacion de las
celdas es mediante ef encendido consecutive de [as mismas un cierto numero de veces:
si las celdas se encienden siempre al mismo valor se consideran estables y si alguna
vez no se encienden al mismo valor, se consideran inestables. Son éstas ultimas las

que se utilizan para la generacién de niameros aleatorios.
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Aunque esta aproximacion supone un aumento significative de la enfropia del sistema,
sufre de ciertos inconvenientes tales como el reducido numero de celdas simétricas en
tecnologias de escala nanomeétrica (Io gue lieva a necesitar un conjuntc mucho mayor
de celdas del que poder exiraer el reducido subconjunio de celdas simétricas) o los
grrores de identificacidon de la inestabilidad al utilizar un numere de encendidos

relativamants reducido durante el proceso de clasificacidn de las celdas.

Por gjemplo, en un estudio se obtuvo que alrededor del 80% de un conjunio de celdas
se clasificaron como estables (s decir, sin aleatoriedad), y entre las clasificadas como
inestables, algunas mostraron un valor diferente de su valor preferido en un porcentaje
relativamente bajo del nimero de encendidos (es decir, muy poca aleatoriedad). Esto
significa que se necesitaria una gran cantidad de celdas SRAM para garantizar la
correcia generacion de aleatoriedad. Ademas, a medida que las dimensiones minimas
de los nodos tecnoldgicos se reducen y la variabilidad del proceso se vuelve mas
acentuada, la asimelria enire el par de inversoras de ias celdas puede aumentar, (o gue

conduciria a una mayor reduccitn de 1a aleatoriedad en &l encendido.

Una aproximacién para conseguir una cieria relacion preestablecida entre celdas
estables (que se pueden explotar como funciones fisicamente no clonables (PUF, del
inglés FPhysical Unclonable Function)) y celdas apropiadas para generacion de numeros
aleatorios estd basada en conseguir un cierto porcentaje de celdas inestables mediante

la manipulacion de la tension de alimentacién de la celda SRAM.

Para elio, se considera un conjunic de valores de ia tension de alimentacidn, por
sjemplo, tres valores, vy se realiza un test de escritura/iectura de "0 Idgico v “17 lbgico
en la matriz de celdas SRAM. Las celdas que pasan los tesis para alguna de las
tensiones de alimentacion, pero no para las ctras, son aguellas en las gue la tension
Vmin de la celda (ia tensidn de alimentacion minima a ia gue la celda puede operar)
esta comprendida enire las ires tensiones de alimentacion usadas en los tesis de
escritura/lectura. Estas celdas se consideran inestables, v, por tanto, apropiadas parala
generacion de numeros verdaderamente aleaforios. Una vez seleccionadas las celdas
para generar un numero aleatorio se ejecuta un proceso de encendido de dichas celdas
utilizando como tensién de alimentacion el valor intermedio de las tres tensiones usadas
en el proceso de seleccion. El valor obtenido en la lectura del contenide de las celdas

constituye el nimero aleatorio.
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Sin embargo, este esquema de generacion tiene algunos inconvenientes:

{1} El proceso de seleccidn estd relacionado con la tension Vmin, que estd
determinada por errores de escritura, lectura y retencion, mientras que &l valor
de encendido que determina e numero aleatorio en si esta principalmentes
relacionado con errores de retencion.

{2y El proceso de lectura del valor de encendido con una tensidn de alimentacion
cercana a vVmin puede iener muchas dificuliades técnicas y ser propensa a

arrores.

En muchos casos, los numeros verdaderamente aleatorios se emplean como semillas
de calidad para algoritmos de generacidn de numercs pssudcaleatorios. Estos
algoritmos pueden ser no deterministas © deferministas, éstos ditimos estando
especialmente pensados para sistemas de bajo coste v consumo y baja tasa de bits.
Usar el encendido de una SRAM como semilla de un algoritmo de generacidn de
numeros pseudcaleatorios palia el problema de tener un ndmero limitade de numeros

aleatorios debido al reducido nimero celdas inestables.

En ofros casos, se ha propuesto también irradiar las celdas para aumentar la entropia.

Las limitaciones en cuanto a coste y eguipamiento necesario en este caso son obvias.

De la revision del estado de la téonica se puede concluir gue las técnicas existentes
sufren de al menos una de las siguientes limitaciones:
{1y Alto coste puesto que solo un pequeno porcentaje de celdas son potencialmente
utiles para generar TRNs.
(2} Necesidad de postprocesamiento complejo de los bils.
(3} Necesidad de equipamiento de alto coste, por ejemplo, para irradiar celdas.
{4} Procesos de seleccidn de celdas no alineados con procesc de encendido.

(§) Procesos de lectura complejos.

DESCRIPCION DE LA INVENCION

La invencidn se refiere a un método para la generacion de numeros verdaderameants
aleatorics mediante el uso de celdas SRAM, que permile generar numeros
verdaderamente aleatorios, incluso a partir de celdas gue se etiquetarian como estables

(es decir, sin aleatoriedad), segun el proceso convencional de usar su valor de
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encendido que se ha explicado en ia seccion anterior, las cuales son gran mayoria en

un conjunto de celdas SRAM.

£l método objeto de la invencidn es independiente de la topologia de celda SRAM

empleada.

A diferencia del método de encendido convencional, que solo puede generar numeros
aleatorios verdaderos a partir de una porcion muy limitada del namero total de celdas
an un circuito, el método de la invencién se basa en una métrica de tensidn de retencidn
de datos (DRV del inglés Data Ratention Voltage), v es capaz de extraer aleatoriedad

de cualquier celda SRAM.

En las celdas de memoria SRAM se conoce como fensidn de refencidn de datos a la
menor tension de alimentacion a la cual el dato almacenado se mantiene inalierado. 3e
define de manera mas precisa en el contexio de la invencidn como el valor de tension
de alimentacion en el gue, cuando una celda esta aimacenando su valor no preferido,

sufre un cambic (en inglés, bit-flip) hacia su vaior preferido.

Asi, el método de la invencidn comprende una stapa previa de obtencidn de la tensidon

de retencidn de datos (DRY) y un valor 16gico preferido de una celda.

Esta obtencidon puede llevarse a cabo de muiltiples maneras.

Preferentemente, esta etapa puede lievarse a cabo definiendo un rango de posibles
valores de tensidn de retencidén de datos. Con seguridad dicho range de valores estara
comprendido enire O volfios (V) y la tensidn de alimentacidén nominal. El valor de DRV
es espacifico de cada celda, pero en cualquier tecnologia es sencillo determinar valores
extremos mas precisos de diche DRV mediante simulacién ¢ medianie medidas

experimeniales.

Entonces, se ascribe un valor “17 i6gico, se reduce el valor de tensién de alimentacién
desde una tensidn nominal al valor mas allo del rango determinado; se aumenta
nuevamente el valor de tensidn al valor nominal y se comprueba si ha cambiado el valor

idgico almacenado.
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A continuacion, se repite el mismo proceso disminuyendo el valor al que se baja la
tension de alimentacion un cierto valor AV, hasta ¢ bien deteclar un cambio del valor
iGgico aimacenado para un cierto valor de la {ensidn de alimentacidn, fijando dicho valor
como DRY1; o bien hasta alcanzar ef valor inferior del rango determinade, fijando dicho

valor inferior como DRV,

Enfonces, se repile el mismo proceso grabandoe un "0” i6gico para determinar la tensidn

de alimentacion DRVO.

Se determina el mayor valor enfre DRVO y DRV1 como valor de DRV de la celda y el
correspondiente vaior i6gico se fija como el valor no preferide de la celda, gue es el valor

I6gico opuesto al valor preferido de {a celda.

Una vez disponible la fensidn de retencidn de datos y el valor I6gico preferido de la
celda, se procede a conectar la celda en un valor de tension de alimentacion nominal y

seguidaments, se escribe su valor i6gico no preferido en ia celda.

Entonces, se baja la tensidn de alimentacidén de la celda a un valor de tensidn proximo
ala tension de retencidn de datos (DRV) y se vuelve a aumentar la tension hasta el valor
de tension de alimentacion nominal para comprobar si s ha mantenido el valor 16gico

no preferido.

Si se ha mantenidoe, se interpreta como resultado con valor [ogico “0”, mieniras que, si

ha cambiado, se interpreta como valor 1dgico “17.

Con el método de la invencidn es posible generar numeros verdaderamente alealorios
a partir de celdas SRAM, independientemente de que las celdas consideradas tengan
Un mayor ¢ menor sesgo hacia uno de los valores idgicos, por 1o que cualguier celda
SRAM puede ser explotada para TRNG.

Por tanto, y a diferencia de otros métodos, no es necesario ni disponer de un gran
numero de celdas SRAM del cual seleccionar el pequefio subconjunto apropiadoe que
pueda proporcionar numeros aleatorios con una calidad aceptable, ni someter los datos
generados a un posiprocesado intensivo que mejore la calidad, en términos de

verdadera aleatoriedad, de ios numeros aleatorios.
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Ademas, en nodos tecnoldgicos futuros, incluso si las ceidas SRAM tfienden a ser aun
mas asimétricas dabido a un mayor impacto de la variabilidad del proceso, este enfogue

basado en DRV aun podria generar TRN a partir de cualquier celda.

Asi, el método de la invencidn proporciona las siguientes ventajas:

1) No es necesario hacer una seleccion de celdas, sino que cualguier celda, sea
simeétrica o asimeélrica, se puede ulilizar como generador de numeros aleatorios,
aprovechando todas las celdas disponibles.

2) Se consigue un mayor aumento de la entropia minima que con ofras técnicas,
necesitando un posiprocesado posterior mucho menor.

3) BSe puede redlizar of procesc de lectura a la tensidn nominal de alimentacion, a
diferencia de olras técnicas, eliminando las dificuliades técnicas de la lectura a

una tensidén muy reducida.

La generacién de numeros aleatorios mediante el métode de la invencion puede ser
aplicable en mulliples campos como en juego, en sistemas de telecomunicacion ¢ en
ruestreo estadistico, por ejlemplo, para simulacion. Pero la aplicacion mas destacada y
enla cual la calidad, en cuanto a aleatoriedad, de los numeros generados tiene un mayor
impacto es ia criptografia, en tareas tales como la generacidn de claves, la generacidn

de “nonces”, o la generacion de contramedidas frente a ataques.

Por otro lado, ia invencidon también se refiere a un dispositivo para la generacion de
numeros verdaderamente aleatorios que comprendsa:
- Una o mas celdas SRAM.
- Al menos una fuente de alimentacion conectada a las ceidas SRAM.
- Al menos un elemento de procesamiento conectado a la fuente de
alimentacion y a las celdas SRAM y configurado para controlar la tensidn de
fa fuente de alimentacion, para leer y escribir en ias celdas SRAM vy para

llevar a cabo las etapas del método definido anteriormenie.

El dispositive para la generacidn de numeros verdaderamente aleatorios pueds ser un
chip que contiene una matriz de celdas SRAM. Preferentemente, las celdas SRAM son

de 6 transistores.

La invencidn también se refiere a un programa de ordenador para la generacion de

numercs verdaderamente aleatorios configurado para llevar a cabo las etapas dei

9
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meétodo de la invencion definido en un elemento de procesamienio del dispositive para

la generacion de numeros verdaderamente aleatorios de la invencion.

Finalmente, la invencidn también se refiere a una unidad de amacenamiento

configurada para almacenar el programa de ordenador definido.

El método y dispositive objelo de esta invencidn son capaces de extraer aleatoriedad a
partir de cualquier celda SRAM, es decir, of 100% de las celdas son uliles a efectos de
generacion de entropia; los procesos de lectura de las celdas son estandar y no necesita

ningun equipamiento de alto coste.

DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcidn que se esta realizando y con objeto de ayudar a una
mejor comprension de las caracteristicas de ia invencion, de acuerdo con un gjempio
preferente de realizacion practica de la misma, se acompana como parte integrante de
dicha descripcion, un juego de dibuios en donde con caracter llustrative vy no limitativo, se

ha representado lo siguiente:

Figura 1.- Muestra la topolegia de una celda SRAM de 6 transistores (8T-SRAM) (estado

de la técnica).

Figura 2.- Muestra una representacidn esquematica de los posibles escenarios en una
celda SRAM cuando se escribe en ella su valor no preferido y se baja ia tension de
alimentacion desde su valor nominal a cualguier ofro valor en el range: 0 Voltios (V) ala

tension de alimentacién (VDD) nominal.

Figura 3.- Muestra ef método de determinacion del DRV correspondiente al “17 18gico
(DRV1).

Figura 4.- Muestra e método de determinacion del DRV correspondiente al “0” [ogico
(DRVO).

Figura 5.- Muestra el método de determinacion del DRV vy valor 6gico preferido de la
celda SRAM a partir de DRVO y DRV1.

10
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Figura 6.~ Muestra el método de generacidn de numeros aleatorios en una celda SRAM

REALIZACION PREFERENTE DE LA INVENCION

La presente invencidn se reflere a un método para la generacién de numeros

verdaderamente aleatorios mediante el uso de celdas SRAM.

En las celdas SRAM, si una celda dada tiene un valor de DRV, y su valor no preferido
estd escriio en ella, pueden darse dos situaciones distintas, como se muestra en la Fig.
2
- Dilatensidn de alimentacion de la celda se reduce a un valor considerablemente
superior al DRV de 1z celda (201), la celda retendra su valor almacenado.
- 5ila tension de alimentacidn de la celda se reduce a un valor suficientemente
por debajo del DRV de la celda (202), la celda sufrirg un cambio de bit hacia su

valor preferido.

Sin embargo, entre esas dos situaciones, hay un area intermedia, representada en la
Fig. 2. Si la tension de alimentacion de la celda se reduce a un valor muy cercano al
DRV de la celda, existe una probabilidad finila de que ia celda cambie su valor
almacenado, v, por tanto, una probabilidad también finita de que la celda conserve su

valor almacenado.

Para aumentar la alealoriedad, ¢l DRV de cada celda debe determinarse con la mayor
precision posible, de modo que la tensidn de alimentacién pueda reducirse a un valor

dentro de dicha area intermedia.

Asi, para generar bits aleatorios se sigue un proceso en dos pasos:

1) Determinacién del DRV,

El método de determinacion del DRV sigue los pasos descritos en las Figs. 3a 8. Para
una tecnologia dada, se espera que ef valor de DRV de las celdas SRAM se encuentre
comprendido dentro de un cierto range, que denotaremos [VDD_RMIN, VDD _RMAX],
donde VDD_RMIN es el valor mas bajo y VDD_RMAX es el mas alto. Se determina el
valor del DRV de cada celda escribiendo (303} en primer lugar un “1” ldgico, utilizando

un proceso de escritura convencional con la fensidn de alimentacién VDD fijada (302)
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al valor nominal. A confinuacion, se baja (304) &l valor de [a tensidn de alimentacion
VDD a un valor de i3 tension de configuracidn, inicialmente establecido {(301) al valor
superior de dicho rango VDD _RMAX, subiendo (305) posteriormente el valor de tensidn
de alimentacidn VDD al valor nominal v haciendo un procesce de lectura {(306)
convencional de la celda para comprobar (307) si ha cambiado el valor légico

almacenado.

Si el valor légico almacenado no varia, el procesc se repite iterativamente (309)
disminuyendo (308) el valor de la tensidon de configuracion un cierto valor AV en cada
iteracion. Este proceso se repile hasta que, ¢ bien se produce (310) un cambio del valor
iGgico aimacenado para un cierto valor de la tensién de alimentacion DRV, o bien se
alcanza (311} &l valor inferior del rango en &l que se puede encontrar ¢l DRV, fijande

dicho valor como DRV,

Asi, el valor de AV determina la precision con la que se determina DRV

A continuacion, se repite el mismo proceso escribiendo un “07 16gico para determinar la
tension de alimeniacion DRVD en que se produce un cambio del valor lbgico

almacenado.

Como se ha explicado, se determina el valor del DRVO de cada ceida escribiendo (403)
en primer lugar un “0” 1dgico, utilizando un proceso de escritura convencional con la
tensién de alimentacion VDD fijada (402) al valor nominal. A continuacion, se baja (404}
el valor de la tensidn de alimentacion VDD a un valor de ia tension de configuracion,
inicialmente establecido (401) al valor superior de dicho range VDD _RMAX, sublendo
(405) posteriormente el valor de tensién de alimentacidn VDD al valor nominal vy
haciendo un proceso de lectura (408) convencional de la celda para comprobar (407) si

ha cambiado e valor Idgico almacenado.

Si el valor ldgico almacenado no varia, €l proceso se repite iterativamente (409)
disminuyendo (408) el valor de la tensidn de configuracidn un cierto valor AV en cada
iteracion. ste proceso se repite hasta que, ¢ bien se produce (410) un cambio del valor
Idgico aimacenado para un cierto valor de la tensidn de alimentacion DRVO, ¢ bien se
alcanza el valor inferior del rango en el que se puede encontrar el DRV, filando {(411)

dicho valor como DRVO.
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Una vez determinados DRVO (502) vy DRV (501}, o mayor valor (503) entre DRVO v
DRV1 se almacena como valor de DRV de la celda vy el correspondiente valor 18gico
constituye el valor no preferido de ia celda, siendo (504) DRV=DRV1 si DRV1 es mayor
gue DRVO y (505) DRV=DRVO si DRV1 es menor que DRVO.

Este primer paso no es necesario sjecutarlo cada vez que se desean ganerar numeros
verdaderamente aleatorios. Solo hay que hacerlo ia primera vez y cuando se deses
reajustar &l valor almacenado de DRV, que puede haber cambiado por envejecimiento,

temperatura, elc.

Este proceso puede realizarse periddicamente de una manera preestablecida, o bien,
mediante un control de la calidad de los numeros aleatorios generados, por gjemplo,

mediante el calculo de la eniropia minima de los TRNMN.

2} Generacion de entropia.

Una vez conocide el valor de DRV de cada celda y su valor no preferide, el mélodo de
generacion de numeros aleatorios procede a través de ios siguientes pasos, ilustrados

graficamente en la Fig. 6:

(1) Se aimacena (602) en la celda su valor no preferido usando un procedimiento
de escritura convencional fijando (801) la tensidn nominal como fensién de
alimentacion de la celda.

(2) Se baja (603) la tensidn de alimentacion de la celda al valor determinado de su
DRV (la celda puede enionces lante cambiar como mantener e valor
almacenado).

(3) Se sube (604) la tensidn de alimentacion de la celda a su valor nominal.

(4) Se lee (B05) el contenido de la celda con un procese de lectura convencional
cor tension de alimentacion VDD igual a la tension nominal vy se compara (806)
con el valor previamente escrito.

(5) Se genera un bit verdaderamente aleatorio iomando el mantenimiento (608) del
valor 1dgico aimacenado como un cierto valor i8gico, en este case "0 1bgico, v

&l cambio (807) del valor almacenado como el contrario, "1” 16gico.

13
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El método de la invencion se puede ulilizar para una unica celda SRAM, aplicando el
meétodo repetidamente se pueden obtener tantos bits verdaderaments aleatorios como

se desee.

Alternativamente, se puede utilizar el método de la invencidn con un conjunio de celdas
SRAM, clasificando las celdas en subconjuntos de iqual valor de DRV, determinados
por la granularidad AV usada. La aplicacion del método de generacidon de numeros
verdaderamente aleatorios a todas las celdas de un subconjunto permite oblener tantos

bits como celdas en cada aplicacidn del procedimiento.

Alternativamente, el método de generacidn de numeros verdaderamente alealorios se
puedes aplicar para los distintos valores de DRV de los subconjuntos. En esie caso, 1a
totalidad de las celdas de la SRAM se puede utilizar para la generacién de numeros

aleatorios.

Se ha de notar que en el metedo de la invencion las etapas para generar numeros
verdaderamente aleatorios y para obtener una tension de retencidn de datos de una
celda y un valor i6gico preferido son muy similares por lo gue hay una correlacion directa

entre 1as mismas.

Como ilustracion de la aplicabilidad del objete de la invencidn, a continuacion, se
presentan los resultados obtenidos con un chip que contiene una matriz de 832 celdas
SRAM fabricado en una tecnologia CMOS de 65nm de longitud de canal. Las celdas
SRAM 8T se han dimensionado con W=80nm y L=80nm para los transistores de acceso
y los transistores PMOS de los inversores acoplades, y W=160nm y L=80nm para los
transistores NMOS de los inversores acoplados, siguiendo los criterios de

dimensionamiento convencionales de esta topoingia de celdas SRAM.

La aleatoriedad de los bits generados se ha cuantificado utilizando una métrica muy

extendida: la entropia promedio minima (H,,;,,), definida como:

n
1

Hupin = _EZA loga(Bimax)
i=1

donde p,,,.,85 e maxime entre p0 y p1 para cada una de las n ceidas. La alealoriedad

de los nuimeros aleatorios es mejor cuanto mayor sea la entropia minima.

14
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Se han realizado un conjunto de pruebas basadas en DRV, de acuerdo con el método

de la invencion, en las que se ha variado el tamano de paso con el que se determina la

DRV.

Los resultados de H,,;, para las diferentes pruebas basadas en DRV se musstran en la

Tabla 1.

AV en el método basado

en DRY (mV) e

50 532 107
20 312 102
10 5.45 - 102

8.60 - 102

168 - 10"
1 2.09 - 101

Tabla 1.

En las pruebas realizadas con el método de la invencidn, basadas en DRV, se ha variado

el tamafio del pasc (AVY) vy, por lo tanto, la precision con la que se determind ef DRV,

Como se ha explicado previamente, el procedimiento se puede dividir en dos partes:

- Determinacion de DRV: se determina el DRV de cada celda escribiendo su valor

no preferido v luego reduciendo su tensidn de alimentacidén con un tamano de

paso dado AV y aumentandolo nuevamente después de cada paso a su fensidn

de alimentacion nominal para leer el valor almacenado y verificar si el valor no

preferido ha cambiado (bit-flip). El valor de la tensidn de alimentacién en el que

la celda sufrid ese cambio (bit-flip) se registra como el DRV de la calda.

- Generacidn de enfropia: una vez determinado ef DRV de una celda, se genera

entropia grabando su valor no preferido, bajando la tensidn de alimentacién a su

DRV, volviendo a subir la tension de alimentacion a su valor nominal v leyendo

el valor. Este proceso se ha repetido 200 veces para cada celda.

La enfropia minima obtenida en la Tabla | supera hasta en dos drdenes de magnitud la

que se puade consegquir con un proceso convencional de encendido sobre el mismo tipo

de celda en la misma tecnologia. Cuando las pruebas mostradas en la Tabla | se
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comparan entre si, se puede ver cémo aumenta la entropia cuando se reduce el famarfio
de paso utiizado para la determinacidn de DRV, Esto concuerda con lo esperado, va
que una mejor determinacion del DRV, v por ende del area intermedia en la Fig. 2,
incrementara las posibilidades de habilitar ambos posibles resultados. Por o tanto, en
una implementacién practica, se debe considerar un compromiso entre la capacidad de
generar entropia y la factibilidad técnica de implementar un famafic de paso mas

peguefio.

Esto demuestra que ef método basado en DRV puede generar entropia incluso a partir
de celdas que se etiguetarian como completamente esiables para el método basado en
encendido (que son la gran mayoria de las celdas). ksto se fraduce en la posibilidad de
utilizar un conjunto de celdas mucho mas pequefo para garantizar la generacion de

numeros verdaderamente alestorios.
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REIVINDICACIONES

Metodo para la generacién de numeros verdaderamente aleatorios mediante o

uso de celdas SRAM que comprende las etapas de:

obtener una tension de retencion de datos (DRV) de una celda y un valor
5gico preferido;
colocar (801) la celda en un valor de tensidn de alimentacidn nominai (VDD);
ascribir (802) ol valor 16gico no preferido en la celda;
reducir {803) ia tension de alimeniacion de la celda a un valor de tensidn
préoximo a la tension de retencidn de daios (DRV);
aumentar (804) la tension de alimentacion de la celda hasta el valor de
tensién de alimentacidn nominal (VDD);
realizar un proceso de lectura (605) para comprobar (608) si se ha mantenido
el valor 16gico no preferido:
o s se ha mantenido (808), se interpreta el valor extraido para &l
numero verdaderamente aleatorio (del inglés, True Random Number
TRN) como un valor l6gico; v

o si ha cambiado (807}, se interpreia como el valor [6gico confrario,

Método de acuerdo con la reivindicacion 1, donde la etapa de obtener 1a tensidn

de retencion de datos de una ceida y el valor Idgico preferido comprende los

pasos de:

ay determinar un range de posibles valoras de tensién de retencién de datos;

by escribir (303} un valor “1” i6gico;

¢y reducir {304} el valor de la tensidn de alimentacién (VDD) desde &l valor
nominal, previamente fijado (302), al valor mas alto del rango determinado;

dy aumentar {305) el valor de tension de alimentacién al valor nominal;

e} realizar un proceso de lectura (306) para comprobar (307) si ha cambiado el
valor 16gico almacenado;

f) repetir (309) los pasos ¢) a &) disminuyendo (308) &l valor de tension una

cantidad AV iterativamente hasta:
o detectar (310} un cambio dei valor ldgico almacenado para un cierto
valor de la tension de alimentacion, fijando dicho valor como DRV,
0
o alcanzar (311) el valor inferior del rango determinado, filando dicho

vator inferior como DRV,

17



10

15

20

25

30

ES 2 957 893 Al

g repetir los pasos b) a f) escribiendo (403) un “07 ib6gico para determinar la
tension de alimentacion DRV,

hy determinar DRV como el mayor valor (803) entre DRVO vy DRV 1 v fijar el valor
l6gico correspondiente al mavor valor entre DRV0O y DRV como &l valor no

preferido de la celda.

Método de acuerdo con cualquiera de las reivindicaciones 1 a 2, donde se aplica

el método a un conjunto de celdas SRAM.

Método de acuerdo con la reivindicacidn 3, que ademas comprende una etapa

de clasificar las celdas en subconiunios de igual valor de DRY.

Método de acuerdo con cualquiera de las reivindicaciones anteriores, gue
comprende ademas una etapa de cuantificacion de la aleatoriedad de los bits

generados mediante 12 enfropia minima (H,,,;,,) calculada como:

n
1 )
Hpi = — ;’; z 1052 (pimax)
=1

donde pimaxy €5 el méximo entre la probabilidad de que cada celda vaya hacia &
valor idgico “0” {(p0) y la probabilidad de que [a celda vaya hacia el valor 16gico
“17 (p1) durante un proceso de encendido, ' es el numero de celdas

considerado e " es un valor comprendido entre 1y *n”.

Dispositivo para la generacidén de numeros verdaderamente aleatorios que

comprende:

- una o mas ceidas SRAM;

- al menos una fuente de alimentacion conectadsa a las celdas SRAM;

- al menos un elemento de procesamienio conectado a la fuente de
alimentacion y a las celdas SRAM y configurado para controlar la tension de
fa fuente de alimentacién, para leer y escribir en las celdas SRAM vy para

llevar a cabo las etapas de las relvindicaciones 1 a2 6.
Dispositivo para la generacidn de numeros verdaderamente aleatorios de

acuerdo con la reivindicacion 8, donde el dispositive es un chip que contiens una
matriz de celdas SRAM.

18
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8. Dispositivo para la generacion de numeros verdaderamente aleatorios de

acuerdo con la relvindicacion 7, donde las ceidas SRAM son de 6 transistores.

9. Programa de ordenador para la generacién de numeros verdaderamente

5 aleatorios configurado para llevar a cabo las etapas de acuerdo con las
rejvindicaciones 1 a 5 en un elemento de procesamiento de un dispositivo para

la generacion de numeros verdaderamente alealorios de acuerdo con las

reivindicaciones 8 g 8.

10 10. Unidad de almacenamienio configurada para almacenar el programa de

ordenador de acuerdo con la reivindicacion 8.
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