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@Resumen:

Método de identificacién de huellas dactilares y
dispositivo que hace uso del mismo.

Se describen en este documento un método y un
dispositivo que permiten generar un vector de
caracteristicas de una huella dactilar humana
mediante una serie de procesos realizados a pattir de
la imagen de dicha huella. Con esos vectores se
puede realizar una clasificacion, indexacion o
determinacién de identidad de huellas (y, por tanto, de
individuos), asi como proteger secretos o generar
claves criptogréficas a partir de huellas.

La mayoria de los métodos de identificacion
reportados emplean vectores de caracteristicas y
técnicas para extraerlos y compararlos que no son
adecuadas para dispositivos electrénicos con
recursos de cémputo y almacenamiento reducidos,
como una FPGA o un circuito integrado de
aplicaciones especificas. Por el contrario, el método
propuesto en esta invencion si es adecuado,
ofreciendo buenas prestaciones en cuanto a tiempos
de extraccién de vectores (situandolos por debajo del
milisegundo para tamafos de huellas estandares),
tiempos de emparejamiento y ordenacién (valores
despreciables de pocos nanosegundos por usuario) y
requerimientos de memoria (poco mas de cien bytes
por huella). Los usos principales de la invencién se
sitian en sistemas autométicos de identificacion de
huellas pequefos, portables, baratos y/o seguros
donde el usuario esté presente y quiere identificarse.
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DESCRIPCION

METODO DE IDENTIFICACION DE HUELLAS DACTILARES Y DISPOSITIVO QUE
HACE USO DEL MISMO

DESCRIPCION

OBJETO DE LA INVENCION

La presenie invencion se snmmca en & campo de los sislemas y msiodos de

wentificaciton biorndiricn

£l obietc de ig invensidn consiste en un método v un dispositive gue permiten gensrar
Ly vector de caracteristicas de una huslla dactilar nimanas mediante una sede de
procesos realizados a pardic de i@ imagen de dicha hueilla. Con esos veclores se pusde
realizar ung clasificacion, indexacion ¢ deierminacidn de identidad de huellas Iy, por
tanto, de individuos), asi como proteger secrelos o geneal claves criptograficas a

partir de husilas,

ANTECEDENTES DE LA INVENCION

£l use de huellas dactilares como caracleristica biomeinica esta amplamenis
axiendido paraaplicaciones de identificacion de individuos. control de acoeso elo, por
su alia discnminacitn y porgue los usuanos acsptan oon normalidad e hacho de
infraducir i huslla en un dispesitive de capturs {proporcionsa facilidad de use al seruna
técnica no intrusiva)l Es una de las caracieristicas biométricas gue con mayar éxito se
han apiicado ar i3 actividad forense v policial v, mas mecientemente, en sislemas de
conirol de acceso Los sistemes aulomaticos de identificaciddn de buslias (AFIS,
‘Automatic Fingerorint ldentification Systems’} requisren compsrar una huals de
gritrada con las huslias almacenadas en {3 Dase del sistema. En ssias aplicaciones,
los individuocs se registran previaments en una base mediante las caracteristicas de
sus huellas dactiares. Posteniormenie, cusndo se gquisre ienbificar un individun, s
vugiven g axiraer {as caracteristicas de sus huelias y se comparan con igs

caracheristicas glimacenadas oo [a base de busllas

Actugimente es un desafio la reslizacion eficiente de sisternas de identificacion que
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utilicen bases con un numera elsvade de huellas v proporcionsn liempos de respuesta
nmediatos, 8 g vez gue sxactiud en la identificacién Bl flempo necesario parg la
identificacion de un individuo (Mdeniificacion se pusde sxpresar como:

tidentificacion = leslracoion + fempargjamienia™ + idecision

donde festracoion es ef Hempo nvertido en-la extraccion de caracleristicas de fa
huella, femparganuento es el tlempo empieado para comparar las caracleristicas
extraidas de la huslia de enfrads con cada una de las N caracteristicas aimacsnadas
en la base, v idecisidn es sl tiempo empleado para decidir cudl de los N individuos
registrados es of candidato slegido como possedor de 1a huella de entrada, en el caso
de una apticacidn de identificacidn, ¢ el tiempo empleads en generar una hisla reducida
cortlos Mindividuos candidatos a poseeria {(con M muchomencrqus M) en el casode

una aplicacion de indexacion.

£l valor de fexirgesion es mucho mayoer que ¢ de femparsfamienio porgue &l proceso
de sxiraccion de caracierisiicas o8 mucho mas compielp gus el del smparsiamisnic
Por ejlemplo, e algoritmo de extraccion MINDTCY desarroliade por sf NIST {"National
institute of Standards and Technology”) 88 un orden de magnitud mas lento en una
misma plataforma PO con un procesador Intel Core 7 qus el algoritmo de
smpareamiento BOZORTHEE de NIST, por slemplo, mas de 200 ms de media parg &l
primers ¥ mencs de 20 ms para ol segunde {tanio MINDTCT como BOZORTHES
disponibies en NIBT Blometric image Software {NBIS),
hitp /v nist goviitfiadiiginbiz cfim ) 8in embarge, aungue el tempargjamisnic sea
menor, a estar multiplicado por N la blisqueds en [a base puede ser demasiady lenta

para aplicacionss en Hempo real

Para reducir ef nimere de compsaraciones de 3 huslia de entrada con respecto & las
huelias almacenadas en i3 base del sistema, ss ulilizan metodos denominados de
‘clasificacion exclusiva” en fos gue las huelias se distribuyen en grupes disiuntes pre-
establecidos, de forma que iz huslia de enirada se oiasifics en ung de esag grupos ¥
sdlo se compara con las hueilas regisiradas de e grupo. Bl esguema comunmenie
utitizado sigue las propussias de Galten y Henry (E.R. Henry, "Classification and Usss
of Finger Prints", London: Roulledge, 1900} gue distinguen onco grupos de huellas
{farch”, “wher!', “tended arch”, "isht loop”, v "right inop’} Bl problema es gue 13 mayor
parte de las huellas pertenecen sdio a fres grupos {fright loop”, “eft loop’, y "whor'),

con fo cual no se producs ung gran reduccion del numero de comparaciones en una




1C

25

3G

ES 2556 276 Al

base de husilas extensa (R Cappelli, A Lumin, O Maio, and D Malton, "Fingeroring
classification by directional image partitioning”. IEEE Transactions on Paltsrn Analysis
and Machine Intslligence. vwol 21 pages 404-421 1889) Oto problems de los
métodos de clasificacidn exclusiva ex gue determunar a gué clase perlensce una huelia
s¢ trata on muchos casos de unag operacion ambigua Eslos inconverdeniss han
propiciado la apansidn de los méledos denpminados de ‘clasificacion continua’, gue
asignan un vector de caracteristicas numericas @ cada huella. De esta forma, en la
fase de indexacion {"indexing”), se crea uns tabla o base indexada de husllas En la
fase de reguperacian (releving’), ante una huella de entrads con un vector de
caracleristicas representstive. se calcula la similitud endre o vector de entrada v los
aimacenados mediante una medida de distancia, de forma gue puede oblenerse una
lista reducida con los M candidatos mas similarss {con M muche menor que N} &
continuacion se pusden aplicar otros metodos de identificacion -para determinar el

individuo correcto de enire los selsccionadns.

Una huslia daclilar 23 una imagen donde se distinguen crestas y valles en sscala de
grises La comparacion directa de las huslias en escals de grises no ofrsce busnos
resuliados, sdemas de ser una técnice costosa en ouanip a8 compuin ¥
aimacenamientc. Es megjor procesar ia imagen para oblener caracieristicas distintivas
y compacias. Se suels hablyr de caracterisiicas de 3 nivelss, segin sl nivel de datalle
con e qus se analice la huella. Las caracieristicas de nivel 1 ss oblienen de un
analisis global de la huella. Un sjemplo ec la imagen {sampo o mapa) direccional
{tambiéry lamade imagen. campe ¢ mapa de oremacionssy cus contieng ias
grientaniones lccaies de las oresias respecto 3 un gie de relerencia. Olro sjemplo son
ios purtos singulares, gue son punios de la huells donde convergen {nucieps ¢
‘cores”) o divergen {"dellag™) las orlentaciones y en tomo a los cusles se encuentra fg
mayar pate de la informacion distintiva de ura buslla. Las caractaristicas de nivel 2 se
obtiensn de un analisis local v en mas detale de la nuslla Un elsmplo son ias
fradicionales minucias,  Gue pueden ser terminaciones (ugares donde las cresias
acaban} v bifurcaciones {ugarss donde las cresltas se separan e obras dos) Las
caractenstioss de nivel X {comop poros o oresias dnsipientes) se oblisnen fras un
andlisis muy detallade de la huella que reqguisre una adquisicidn de la misma con muy
bueng calidad. La extraccion de caracteristioas es lanto mas distintiva v 2 la vez mas

costosg cUsnto mayor 58a & nivel

Hasta el momento, apenas se han reportado téonicas gue empleen caracteristicas de

nivel 3. 8 se han reportads varias tdonicas gue emplean caracteristicas de nivel 2. E
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pasc previo a todas estas t8onicas 88 exiraer [as minucias Los procesos de extraccidon
da minucias son compleios dehido a que la imagen de la huelia tene gue ser
preparada para localizar los minimos detalles {as minucias: son poco rebusias ante &l
posible ruide que g imagen de una huella pusde presentar) Por gjemplo, 1a t8enica de
exfraccion de minucias mas coman requiere gue I imagen de |a huella ses mejorada,
segmeniads, binarizada, v adelgazada  Un ejemiple ampliaments conccide de
algoritmo delegtor de minucias ces e MINDTCT comentads anleriormente La
comparacion de huellas basada en minucias es relativaments lenta v por lo tanto, no
o5 adecuadsa para indexacidn {(por eempio. usande algoritmos come BOIZORTHES
comentado anteriormente). Las fernicas de indexacion gue usan caracieristicas de
mivel 2 aplican un post procesado soore [3s minugias extraidas. Asi por gjemple, en la
FPatente "Method for searching fingerprint database bassd on guantum slgorithm,
CN1Q2485888 (A) se alige un conjunto de minucias v s& expresan en coordenadas
polares  respecto & unos  puntos  de referencia gque también se aligen
convenientemeante. En la Palente ‘Fast fingerprint dentification and verification by
minutiae par indesing”, WOZ008135521 (A2), se emples indexacion medianis parejas
de minucias: En el documento "Mathods and sysiems Tor automated fingerpring
recognition’. WOZDC8098357 (A1), se as0Cign patrones ¢g minucias g las huelas B
matodo y sistema propuesto en el documents "Frogressive fingerpnnt matching system
and method” USI004082428 (A1) se bass en emparsjamiento de husilas por
mirucias. En el documenie "Fingerpring verification”,  UB2005088325 (A1), se&
muesirean (88 ninucias v %o ordenan en subconiunies. En sl documente "Systerm and
meathod for matching fingerprint) images an aligned string-based representation”,
USG185318 (B1) se emplean las minuzias como puntos de referencia En el
gocumenio “Mathods and related apparatus for fingerprint indexing and searching”,
USS181807 (B1), se extraen minucias de las huslas v se comparan en ef proceso de
bisqueda En el documenio “Vecolor based lopologics!l fingerprint watching
WOSS32482 (A1) se smplean 135 posicionss de las minugias y se les asigna un
namers de ndice. Otras tdenicas conocidas son ias que smplean ipletas de minucias,
En 2l deocumento "Fingerprint identification method based on trianguiation and LOD
tachnology”, CN1OIER0677 (A} se emplea una lecnolpgia de triangulacion pars
exiraer vectores de caracteristicags giobales y locales Anteriormente 38 ha propuesto
usar todas las inpletas posibles gue pusden formarse con cada minucia. Qlres autores
proponen aplicar 1a tmangulacion de Delaunay de orden 1 2 las oenordenadas de las
minucias para asignar una estructurs topoltgica Unics a cada huslia, En olras eonicas

4

cononidas en el arle se usan inangulos de Dslaunay de orden superior 2 1 para

exiraer mas informacion geometrica Olra t8onica que usa cerscteristicas de nivel 2 as
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la representacion MO ("Minutia Cylinder Code”), gue a8signa a cada minucia una
astructura local gue cadifica ls probabilidad de encontrar minucias a su airededor, con

una diferencia de orientacion similar a un valor dado,

Las técnicas gueusan caracteristicas de nivel 1 ofrecen presiaciones competilivas con
mucho menor coste computacional. De hecho, (2 extraccion de la imagen direccional
&s U paso necesario en la mayoria de los algoritmos de extraccion de minucias y de
comparacion de huelias, por lo que podria decirse que su coste es cero EBsias
teonicas se diferencian unss de ofras en cdmo sxiraen caracteristicas representativas
y sompacias de s imagen direccional. Por giemplo, en tonicas conocidas se emplea
un modele de orentacion de huellas basade en expansiones de Fourier
pidimensionales para adaptarse a la pericdicidad intrinseca de las orisniacivnes. En
ofras soluciones se emplean un conjunto de momentos compleios polares (PCMs)
para extrasr carscleristicas de la imagen direccional invariantes a rotaciones de ia

husglia,

En el documento "New fingerprint database reineval method”, CN102368242 (4), se
emplean puntos singulares, informacidn sobre g relacion entre puntos singulares v
momentes invaranies orogenaiss. En of documento "Method for rapidly caiculating
fingerprint simifanty’, CNAQT888318 (&) se buscan unidades topoidgicas similares
entre cada par de huelias a comparar, se expanden para obtener unidades fopoldgicas

similares mayores ¥ 88 agrupan para chiener una medida de similtud glohigl

La mayoria sde las solciones para identificacian s indexacidn de huellas son
implementaciones soffware gue thwolucran glgoritmos de un coste computacional
slevade en t&rmines de tiempo v recurses. El coste ss elsvado, no stlo para la
extracnian de las caracleristings, sine incluso para & algoritmo de emparsjamisnto gue

calcula fa similitud entre las caracterdsiicas de iz huells de sntrada v las almacenadas.

Las scluciones para indexacion normalmente se svalian mostrando, para una razan
de penetracion dada {(un porcentsie promedic de la base de huellas gue se va g
snalizan), ia razdn de error {(porcentaje de husliss de sntrada cuyo registic no se
recupera de entre lg lsta con similitudes més altas con ssa penstracion), Eota es la
razdn de penetracion definids come ef porcentaje de candidalos gue g8 consideran
para ver & entre eilos esta ef poseedor verdaders de la husila de entrada (M/N} Otra
medida normalmente analizada para svaluar s bondad de una feonica de indexado ex

iz tmsa promedio en un escenario de blusgueda incremental Nincremental search
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sesnario’), que se oaivule comp ia {858 promedio gus hay gue levar 3 cabe cuando no
S guieren comeler errores enda recuperacion del poseedor de la huslls de entrada
Los lismpos promedios que se invierien en |3 busgqueda no suslen reportarss y
tampoco los reguerimentos de memoria En los trabajos que sl se repordan, los
tizmpos que 3¢ muestran son derealizaciones sobre RCs: 67 mis en un Intel Pentium 4
A 228 GHzy 1.8 ms, 1d ms o0 15 ms (zegun la teonmica) en un intet Core 2 Quad 3 2 68
GHz sobre 2000 huellas de in base NIST DB4

En las soluciones para dentificacidn, una ver generado & vactor de caractsristicas v
comparado con los vedtores almacenados, no s& gansra ung lista ordenada de husllas
sing gue se esiablece un umbral de empargjamisnto para zceplar ¢ rechazar s uUn
individuo es guién dice ser. En este casoip:gue se-miden son razones de falso
raohazo (FRRE ‘False Rejection Rate’) v de falsa sceptacion (FAR "False Acceptance
Rata?y en ugar de tasas de penstracidn como en el case de indexacién Tambign
denominadas FNMR  OFalse NonMatch Rate’l o FMEB {(False Match Rate')

respectivameante.

Ef contexto de aplicacian de estas soluciones suele ser el forense v policial en ol que
law husllas gue se tienen de un individuo se han adoulride sin su cooperacidn (oo
eipmple. porgue se trate de identificar a un fallecida o g un delincuents). s denoming
un confexte “fusra de lines’, por lo gue las capluras pusden ser de maia calidad vy los
algoritmos pusden reslizarse scbre FCs sin regusrimientos eapscialments restrictivos
de velooidad vy consump ce memors Exister basss de husllas, come las de ls
‘Fingerprint Verificaton Competition” (FVC) gue estan construidas con muchas
capturas ‘de mala calidad v omal adguirides pars probar la bondad de técnicas

complsias de identificacion e indexadn.

Un contexto de splicacidn difersnte es ol gue se denoming “en inea” en of gue s
usumrio de un sislema de rscongeimients coopsra con el sistema porque guists
autenticarse {por siemplo. en un sistema de confrol de agoesel En este 0asse as
capturas son de muchs mejor calidad e incluse, se puede inferactuar con el usuario
para gue infroduzca bien su huella, En esla ilinea, se conoce una sclucion para la
estimacion de la calidad de una huslla bassda sn un alganimo para la exiraccion de
puntos singulares que satisface las restricciones en ferminns de reouwrsos, Hempo de
respuesta v resultados de reconooimient impussios para  ung  aplicacdn de
adauisicidn inteligents en un disposiive hardware smpobrado. Er e documento

“Method for authenticating an individual by use of fingsrpring dalg”, US71388%4 (B1],
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se tiene en cuenta aue ol individuo que introduce su huells medianie un sensor de
barrido puede barrer of dedo en diferentes direcciones respecio al gis del sensor En ol
documenta "Fingerprint matching’, GR2320382 (A}, se emplean Indices de calidad en
la extraccidn del vector de caracteristicas para lLego empiearios en el calculo del

emparsiamisnio entre huelias.

Los requerimientos de velooidad st son restrictivos en un contexio de gplicacion en
linea porque iz operacion debe ser en tiempo real La faciidad de uso del sistema y
su precio tambien pusdern ser requerinientos imporantes en este contexto. Bl usuario
pueds emplear comodaments un dispositivo electronioe pequefio, ligero v barato, por
siempia una tansia o teken con recursos reducides. Los recursos de los qus dispone
una larista inteligente ¢ un D8P para disposifives empotrados son mucho menores
gus fos de un PC. CPRUs de 50 & 100 MHz y memiorias disponibles {ROM, EERFROM y

RAM) de unas cuanias decenas de KBytes en el mgijor de los casos

Los tlempos sumenian mucho s s plateforma donde se implamentan los algoritmos
fians poces recursos’ Por elempio. e algoriimo MINDTCT adaplado v slecutado sobre
un procesador LEONZ empotrade mwierte en sy gjecuciadn cast tres drdenes de
magnitud mas que en ia plataforma PO (unos 100 5, segun se ha repontade). Por este
motivo, 13 sxiraccion de caracieristicas se suele hacer sobre una platalonma tipa PC y
ias scluciones que emplean tarsias o DSPs para reconoamisnto an linea por huslia
dactilar sélo implementan. ol slgoritme. de emparsjamienio entre las carasleristicas
almacenadas v las nue e llegan del exterior. Ademas, las caracieristicas almacenadas
suelen ser las de un individuo 88l {empareamento 1 frente a 1 envez de 1 frents a
NI, A ssia solucion se e suels denominar "matech on card’, Aun asi se han propuestp
soluciones en ias que se redisefs e software del slgoritmo de smpamsjamisnto se
emplea aritmétics de purte fio v se extende el conjunto de instrucciones del
provesader empotrade para acelerar la eiecucidn. Los algoritmos de “match on card’
se han sstudiade recieniemenie en 13 campatia MINEX | groanizada por e NIST Los
resultados oblenidos demussingn gue son MSNosS Drecisos gue iog gus se ggculan
sobre unag plataforma FC Otra opoidn para ia implementacion en sistemas empotrados
g8 emplear FRGAs ('Field Programmable Gate Arrays’) £n las FPGAs ze pusden
implementar coprocesadores hardware gus geelersn iz sjecucion de los algoriimos
Asi. por glemplo, existe una solucion gue propone |3 corrsiacion directa de imagenas
gt escala de grises usando una FPGA Virex 4. Para aplicacionss de indexacion de
huelas, existe una teonica gue oreg una hase de huallas cuyos indices se basan sn la

exfraccidn de minuciss, en a que {a base de hueilas ¥ la blsqueda sobre la baze ge
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implemenian en placas PC! basadas en FPGAs mienfras cue la exiraccion de

mintnias se realiza en ol PO a2l gus se conacian las placas

En términos de seguridad, es muy interesanie gue fodo el proceso de exstracciin de
£ - caracteristicas. su almacenamisnto v empareamients se pusda reglizar en el mismo
dispesitive, o gue se denomina "authentication on card” pomue asi las caracteristicas
distintivas de los individuos se circunscriben dentro de un perimetro mucho mas
oequeto, que, por tanto. o5 mas Tacll de controlar v defendsr. En esia linea, existen
soiuciones donde se implementa un algoritimo de exiracoion de minucias en ung FPGA
10 . Spartan 3 ¥ soiuciones donde se implemeanta un sistema de reconocimientc basado en
la localizacion de puntos singulares sobre una plana RC2O3E de Cslosics eguipada
con ung FRPGA Vitex IE Er vez de simplificar los algonimos a implaementar, ia solucian
snalizads en ung segunds opoidn ez emplear FPGAS que se reconfiguran segin g
tarea a realizar {extraccion de la imagen direccional, meora y segmentacion de ia
18 imagen de la huella, binanzackin, suavizade, adelgazamienio, detecsidn de minucias,
slingamienio vy smparejamisnts) Esta idea de "authentication on card” aparece en
varias patentes. Entre sllas, podemos citar ‘Biometric identity verification system and
method”, US 20080223825 A1 vy, entre [as mas recientss "Smart card sysiem with
srgonemic Engerprint sensor and methad of using’, US 8276815 B2
Otro gran problema de los sistemas de identificacion basados sn huella dactilar, ya no
relacionado con la implementacion sing con su propia naluraleza, &8 el de la falla de
diversidad en la oblencion de carscieristicas distintives. Por elempio, un usuaric
dispone como mucho de 10 dedos en sus manos. Si se descubre gue un impostor se
3% apodera de las caracteristicas de uno de sus dedos, e ndividuo ya ha pardido f 10%
dp sus posibies cargcteristicas St el imposior g8 apaders de igs caracleristicas de los
10 dedos e individue ya no puede registiarse en ningln sistema. Este problema
tambign se denoming como 1z escasa revocablidad del sistema es decir, 23 dified

generar nuevas caracteristicas cuandp oiras han side desculuenias ¢ compromelidas.

Para svilar gus las caractensticas pusdan ser comprometidas, se han prapuesio

Y
£s5
£2X

sistemas gue las tansforman mediante funcicnes no inveribles comgo ias fungionss

hash, de forma gue recupersr las carscteristicas originsles a parfic de las

transformadas ses practicaments inviable desde el punio de visla computagional En

estos sistemas, la medids de simiitud o empargjamisnto enfra {83 carscteristicas de
38

3§ enfrada y las previamenie registradas se realiza en =f espacio transformado. Por 830

hay que anslizar muy bisn cdme afects ia tfransformacion a las prestaciones del
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sistema resultante {por ejemplo, en cuanto a tasas de falsa aceptacidn y falso
rechazod Esia solucitn no solventa el problema de la diversidad porgue ia
fransformacion de caracteristicas no increments el niimero de posibles caracteristicas
Para ello; se puede emplear un nlmeare aisalong (conocide como "salt” en las t&onicas
criptograficas) oue se combing con las caracteristicas originales, de forma que su
fransformacion sea diferente aun cuands smplee Ia misma informacion biometrica B
‘salt” actUa como una palabra de paso que &l individug debs introduc en &l sistems,
ademas de su huella dactiiar. La desveniaja de esta solucidn es que ia paiabra de
pasa y las caracteristicas transformadas no deben hacerse publicas para incrementar

la seguridad del sistema

Ofro ssquema gue poses la veniaja de no requets almacenamento seguro de
informacion es el de los denominados sistemas de cifrado biométricos (hiometric
criptosystems™). Se basan.en combinar las caracieristicas biomeélricas onginalss {sin
ninguna transfomacion) con informacitn adicional de $8l manera que los datos
resultanies, conpaidos come “helper data” (datos de ayudal puedan ser pdblicos Las
dos técnicas mas empleadas en sistemas de cifrado han sido las denominadas Fursy
Commifment v Fuszy Vault Fuszy Commitment es un esquemna mas basico y mas
simple oue Fuezy Vault Como contrapardida, Fuzzy Commitment requisre gus el
vector de caracteristicas sez un vector binanc, ordenado y de longitud fija Fuzey

Commitment se implemenia en las dos fasses siguisniss:

- Fase de registro la caracteristica biométrica se combina {usuaiments medianie una
opsracitn XOR, en el case de caracteristicas binarias! con ung palabra cadigo
generada mediante la aplicacitn de un cddigo correcior de errores & un numen
algatorin, clave o paiabra de paso {contraseria) Bl resultado ss una informacion de

ayuda qus no necesia sor almacenada de forma seguia

- Fase de verificacion ¢ mecuperacidn de seorelo Ia nueva caracteristica biometncs,
ligeramente diferente & la gque se obtuvo duranie el registio (o cusl es habilual), se
combing con s informacion de avuda, gue es publica. para recuperar s peiabra codige
{aglicandc un codigo corrector de errres) A partir de la informacion rsouperads en

esia fase, tambien se pusde generar una clave criptografica:

Hoy en dia, la mayoria de los metodos de identificacion por huslls dastiiar repontados
{asf como ios sistemas de cifradic basados en ellos) smiplean wectores de
caracteristicas v técnicas para exiraerlos v compararos gus no son adscuados para
disposttivos electronicos con recursos de ocompule v almacenamisnto reducidos. Por

250 son necesarias soluciones de identificacidn por huells dactiar validas pars

10
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sistemas des cifrado gue manteniende busnos resuliados de reconocimisnto. sean
adecuadas para dispositivos elecirdnicos de bajeo consume de potencia, con capacidad
de caloule limitada y que no requieran un “hardware’ polente yo voluminosa que

emples grandes recursos.

DESCRIPCION DE LA INVENCION

Se propone un metodo v un dispositive para implementar el método gue permiten,
mediante una sens de procescs ¥ @ partir de una imagen caplurada de una huslia
dactilar, generar un vecter de caracteristicas basado en caracteristicas de nivel 1 an
concreto en la segmentacidn de la imagen direccional en regianss homogeneas, Ei
métadn permite cbiener una cadena de bids de longitud fiila a pantic de la huella
capiurada preferentements en linea mediante un sensor de huslla de los oue se

emplean en los sistemas automaticos de identificacion {Optico, capacitivo, sic ).

En una posible realivacion el metode squl descriie pusds ser adapiado y emplearse en
aplicaciones de clasificacidn en ias que las huellas de los individuos ee distribuyen en
grupos mas o menos disjunios, segun &l algoritmo de agrupamisnto gue se apligue
sobre los weclorss de caracteristicas Bl mélodo también pusde emplearse en
aplicacionss de indexade g idenfificacidn/auienticacion, en las que se registran los
ndividuos madianie los veclores de caracterizlicas gue se generan en una fase de
indexado o registro. En la fass de recupsracion o verificacion, dada una huslla de
entrada, se genera una lisia ordenads de individuos candidatos a poseer esa huelia
{en el indexado) o s& identifice 8l mejor candidato {en aplicaciones de identficacién).
En el case de autenticacion, se registra un sole individuo ¥ en la fase de verificacion se
mide {a similitud entre ef vector generado v sl aimacenado. Si supera un umbral, €l

dividuo se autentioa No s8 auienics en ofro caso.

El métode auul descric se puede emplesr en mulli-biometela. Dadas varias mussires
de huslias capturadas de dedos diferentes de un mismoindividuns, los vediores
ablenidos de cada dedo se concatenan para obtener un vector de Wdentificacian digital
del individun Y también, dadas varias musstras de huellas capturadas de un mismo
dade, los vectorss obtenides de cada muesta se concatsnan para chiener un veglyr

de idertificacion dela huslls.

11
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£l metode pueds emplearse en aplicaciones de identificacion {y aulenticacion) por
doble faclor porgue el vedtor que genera puade combinarse facimenie con vectores

derivados de claves o confrasafas.

El métode pusde emplearss en los denominados ssguemas de proteceion de plantilla
{tempiate’). En particular es muy adecuado para sistemas de cifrado basados en (a
ieonica Fuzzy Commitment porque el vector gensrade es binario, ordenade v de
longitud fija. En estos esquemas, e métode de iz invencion ofrece las ventajas de no-
reversibiiidad de los vectorss transformados v diversificacién de los vectores

generados, manteniends la precision en la ientificacion {y autenticacion).

Bl método propuesto en ests invencion puede implementarse en un dispositivo
glectrdnico de bajo coste {pon recursos de sdmputo vy memaoria reducidos), comao por
sigmplo, una FPGA o un circuito integrado de apicacionss especificas, ofreciende
buenas prestaciones en cuanto a Hempos de extraceidn de caracteristicas {siludndolos
por debain del mileegundo para tamafcs de busllas sslandares) lempos de
emparaiamienic vy ardenacion de ecandidatos {valpres despreciables de pocos
ranosegundos por candidato) ast como reguenmentos de mamona (poco mas de 100
bytes por huelia) Asl se pusde consequir urg selucidn muy segurs porqus toda g
informacion biométrics de ips individuos pusde sstar confinads dentro del mismo

dispositive slectrdnico y no salir de 8l

El ohieto de la invencion se basa en un contexic de aplicacién en linsa, es denit. s
usuario del dispositive colabiora para identificarse, a diferencia de otios contsxios de
aplicacion de identificacion por huslia dactiiar, como sl forense o o policial, en los que
el ususrio no oolabora {porgue esia fallecdy o no deses gue lo dentifiguen). Er un
contexio de aplicacion en el cue sl individuo quicre regisirarse ¢ identificarss las
caracteristicas .88 extizen con caiidad. En cuslouwer caso, el dispositive gue
implementa ia invencitn permite svaluar (a calidad del proceso v 12 interaccidn en linea
con gl Usuario para evitar capluras defectupsas de hueilas.

El méteda de identificacion se basa en gensrar un vector de caracteristicas de a
husila dactiiar pars su identificacian a partin de ung primera imagen de 8 misma en
escain de grises que contiene crestas y valles de g huella, para slio se llevan a cabo
o5 siguiantes pasoes

g} dstermingg para cads pixel de i3 primera imagen, py  {donde § hacen

referencis a g fila v columna del plkel en g imagen). el gradiente de ia

12
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imtensidad de la imagen (e los niveies de grises) an 288 plash

determinar la direccion del gradiente mediante un dngulo o, con respecto a
un sje de referencia,

dividir el intervalo de vaiores posibles de angulos, oy, en O sub-inlervalos
{G1..0 So) gue 0o 56 solapan ¥ olya union da lugar al intervaio completo de
posibles valores, englobando cada sub-intervalo g, anguios desde un valor
oo hasis o

aticuetar cada g, sub-intervsio con una eligueta, ¢

asociar, para cada pixel p de la pnmera imagen, la  eligusta
carrespondients al subqintervale al gus  pertenece el Angulo by
carrespondiente a ese pixel,

gensrar una segunds imagen a partir de la primers imagen, donde en dicha
segunda imagen cada pixei lleva asociado una eliqusta,

realizar un process de suavizado a la segunds imagen para oblener ronas
que comprenden pixeles con las mismas gtiguetas,

focalizar gl meros un punio nicleo convexo en ia segunda imagsn
suavizada

definir una ventana centrada en &l punto nucleo convexn,

reatizar un muestren de pixelss comprendides en la ventana, v

generar el vector g partir de las eligustas de los pireles mussireados en ¢l

paso anterior, de forma ardenada

La determinacion del sub-intervalo al que pertenece f angulo « del gradients en un

pixel se determing 2 partir del calouln del gradisnte horizontal (G, v del gradiente

vertical {3} de la intensidad de ia imagen (de los niveles de grises) en ese pixel

La determinacion del sub-intervale g = loe, ) que se e asocia al pixel gy

comprande:

s determingr 8l signe de G,

s determingr el signo de G,

= defermingr gue

® o pertenece al primer cuadrante de anguios comprendido envrg
09 v B0°, cuandoe Gy G, Yenen el mismo signe, v, dentro de este primer
cuadranie se distinguen des situagiones segin sl range de angules que

abares cada subsintenvato a svsluarn

- sf ol subsntervaio gue 88 vaila, ey o 8sl3 fotalmente inchuido an &l

13
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prinyer cuadrante, porgue 1anio «u COMD o 500 Menores o iguales gus

% entonces
Gy Gy o tan{od

--gi 8l sub-intervaln gus ss evalld fne b estd parcialments ingiuido en
el primer cuadrante. porgue oo &8 menor qus 90° pere o 85 mayor gqus

Q07 entonces

ot o) 8 G ofaa) S 6y

. o pertensce al segundo cuadranie comprandids entre 80° y 1807,
guande G, ¥ Gy fienen signos distinios, v, dentro de este segundo
cusdrante se distinguen dos situaciones segun el rango de anguios qus

gbarca cada sub-intervalo a svaiuar

-5 gl sub-intervalo que se evalla kel wd, 2513 totaimenis incluide en &l
segundo cuadrante, porgue fanto oy COMD o 80N mayores o iguales

gue 80° entonces

o
Rl L > 16, raniand

e e
Gl ol sHG ae

- si of sub-intervaio qus se evallia, v oo, 8518 parciaimenis inciuido en
sl segundo cuadrania, porgue coes mavor gue 807 parg tu 88 menor

aie 90" enfonces

G G tandag

i proceso de suavieado calcula para cade pixel oy de g segunds imagen
preferentemente cudl de las etiguetas a5 & que mas veces gparsce en una veniana de
tamatio 8 x § pixsies de la segunda imagen, ventans centrada en of pixel 3 suavizar,
donde B se pusde factorirarcomo Sz sTx 82 8 X 81 Droceso que comprends:
s comenzar con ventanasde lamafo s sl pixeles v aplicarles ¢l
suavizado 2 sus 51 % 51 sligusias
s continuat oon ventanas de (81 x 82) x {81 x 82) pixales y aplicar el
sugvizade sobre s2 x 82 eltigusias suavizadas previamenie en el paso
anteror
»  proceder asi hasta llegar al tamadfio de ventana {81 x 82 X . xan) x (8]

¥ &2 x . xsn) pixelss v aplicar el suavizado sobre 30 ¥ 5o stiguelas

14
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suavizadas previamsnte en el paso anterior

La determinacitn del nucleo convexo pueds flevar a cabo los siquientes pasos:

8

&
L3
®

1
®

i+
&

hacer olra divisitn del intervale de valores posibles de angules, o, €0 4 sub-
imervalos (0. g que no se solapan v cuya union da lugar al intervalo
compisgto de posibles valores,

afiquelar cada g sub-intervalo con una etiqusta, o,

convertir is segunda imagen suavizada, en 18 gue a cada uno de los pixeles se
iz asocia una de entre & aliguetas (€ e te) donds-oreferblemente G > 4 en

una imagen tetra-dirsccional suavizada, en ia gue 3 cads une de los plxeies se

le asgoia una de snire cualre elicuetas L Gy I8 conversion comprends 8
BU Ve

cambiar cads eligusia o asociada gl sub-inlervalo de angulos g por
aquella stigusia ¢ ascoiada al sub-intervalo de angulos g\ gue verifique que ia
intersaceion g 0 g 382 la mayor ¥y

determinar &l nucles corvexs come & punlo donde se {ocan fres de
cuatro regiones hﬁmugénﬁaﬁ de i3 magen stra-dirgccional suavizada, gue son

regiones que engloban (8 mayoeria de 13s crestas con curvatura convexa.

20 Asimismo la invencidn agul descila tambign esia dirgida como otro obielo de g

misma a un dispositivo para generar un vector de caracteristicas de una huelia dactiiar

a parir de uns imagen de la misma, dispositive qus se encuentra ssociado 8 unos

medios de capiura de tmagen de 1a huslia y caracterizado porqus coamprands

®
3
®
3G ®
®

oY)

un blogue de asignacion de stiguetas destinado a asignar a cada pixel de la
imagen una de entre G efigusias posibles, que permite generar {a segunda
imagen,

un blogue de suavizadn destinado g realizar un progeso de suavizado a la
segunds imagen para oblener sonas gus comprendean pixeles oon las mismas
atiguetas,

un blogue de determinacion del ndcleo convexs en ia huella, destinado a
localizar gl menos un punto ndcleo convexo en {2 segunda imagen suavizada,
un blogus de ventarna destinado a definir una verdans cenirada en g punic
nlicien oonvexo, realizar un musesirec de pixeles comprendidos an lg venlana,
ohiener ia etiqueta de cada pixel muestreado y generar o vector a parlly de fas

elicuetas pbisnidas de forma urdenada.

15
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El ploque ds asignacidn de eliquetas comprends:

&

un filtro preferiblements de Scbel 3x3 con mascaras de convolucién con
valores enteros ¥ potencias de 2 para calcular los gradientes horizontales (G
y los gradientes verticales (G, de la infensidad de ia magen {(de los nivelss de
grises) en los pixsles. y

operadores Sgicos tipo OR v AND operadores relacionzles v operaciones ds

valor absolute y multipiicacion por valores consianies.

Ei blogue de suavizado se sncuentra adapiado para procesar la segunda imagen

harriendo sus pixeles de ung en uno ¥ propoicionar ios pixeles de ia imagen suavizada

también de ung en uno, donde el blogue de suavizado define una ventana de tamahio

Sx8, donde 5 se puede factorizar como 8= 51 x 33 %0 % an, ¥ donde o blogue de

susvizade comprende una serle de reqgistros v on sub-blogues ¢on una arguiteciueg

hibrida serig-paralelo de los que

&

un primer sub-blogue con tamafo de ventana 51 ¥ s1 esid adaptade para
aplicar una funcion de suavizads en pargleln sobre 51 x 51 stigustas de pixsles
que se han ido almacenando en los correspondientas registros, sub-bioque
cuya etiguela resullante ze va almacenando una tras ofra sn ung serie de
registrog;

un segundo sub-biogue con tamafio de ventana {39 ¥ 82) & (31 ¥ 82} esta
adaptado pars apicar ura funcién de suavizado en pargielo sobre &2 x s2
atigustas suavizadas previamente por e primer sub-biogue v disponibies en los
correspondisntes regisiros que almacenan s salida del primer sub-biogus, sub-
blogus cuya stigueta resullanta se va alimacenandoe uns bras olra en una serie
de registios,

asi hasta un sub-blogue endaimo con amalic de vertana 81 xe2 x . xan) ¥
{al x 82 x . x sn} gue de nuevo aplica 18 funcidn de suavizado en paraislo
sohre sn ¥ an sticuetas suavizadas provismente por el sub-bloque anferior ¥
disponibles en los corespondientes regisiros que aimacenan la salida del sub-
blogue anterior, sub-blogue cuva salida proporciona la etigueta del pixel enla

imagen suavizada.

El blogus de determinacidn del nlcleo convexe comprende:

8

un sub-blogue del blogue de determinacion del nucles convesa adaptado para

converdit la segunda imagsn susvizada sn una imagen tetra-direccional
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preferentemente truncands los ing.3 bits de cada pixsl a 2 bits gus codifican
las etiguetas de la imagen telra-directional y
e un sub-biogue del hingue de determingcion del nicleo convexo adaptado para

incalizar &l menos un punto aucisn convexg.

De manera adicional ¥ en diversas resiizaciones se puede disponer de:

« Un blogue de memoria destinado a8 almacenar & imagen caplurada de la
huella

e Un blogua de mejora de lz imagen dastinado a procssar la misms mejorands
su calidad

e Un blogue de fusidn de nformacion adaptado para adguirir una clave o
comtrasefia, aphcar una luncidn ng invertible thash) a dicha clave o contrasefa
y cambinar ef resuliado del paso anterior con &l vector de caracteristicas de la

huelia.

Cado que &l dedo, i3 huella, no siempre se sncuentran ornientados de la misma manera
respects 3l sensor, se contempia ia cpcién de inclulr un biogus de orsntacion de s
imagen destinade a girar o rotar la misma hasta ung posicion delerminada en el caso
de gue la huslla captada por los medios e caplurs de magen de s huells no-se
gncuentre an una Otientacidn determinada blogus oue prefereniemente gira por
dngulos filos pars aplicar ransformacionss lineales enire pixelss originales (X, v ¥
pixeles de las imagenss rotadas (X, v con los pardmetros de ia transformacion lineal
fiios para cada giro, y blogue que en una reglizacitn posible puede ser programaiis en

el nlimero de rotaciones asi como los paramelros asociados g las rolaciones.

En el caso de profeccion de plantiia (lemplate”), of disposifive gus implements g

métoda adimionalmenta pueds comprenden

s Un blogue de adquisicidn adaptado para adauirir un nlmero aleatorip, clave ©
contrasena ¥ aplicar un codificador de un cidigo corredior de errores para
genarar un secrelo,

s Un blogue con operadores XOR adapiade para caloular v almacenar unos
dalos de syuda piblicos 3 partir del vector de caracteristicas de 1a huella y &
secraln y

¢« Un blogue decodificador de un oddign corrector de errores adaptade para
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